il !nserm

Expert Systemes d’information et Sécurité

& Début : dés que possible 9 Kremlin-Bicétre @ Télétravail partiel @ Bac +5

L’'Inserm est le seul organisme public francais entierement dédié a la recherche biologique, médicale et en santé
des populations. |l dispose de laboratoires de recherche sur I'ensemble du territoire, regroupés en 12
Délégations Reégionales. Notre institut réunit 15 000 chercheurs, ingénieurs, techniciens et personnels
administratifs, avec un objectif commun : améliorer la santé de tous par le progrés des connaissances sur le
vivant et sur les maladies, l'innovation dans les traitements et la recherche en santé publique.

Rejoindre I'Inserm, c’est intégrer un institut engagé pour la parité et I'égalité professionnelle, la diversité et
'accompagnement de ses agents en situation de handicap, dés le recrutement et tout au long de la carriére. Afin
de préserver le bien-étre au travail, I'lnserm méne une politique active en matiere de conditions de travail,
reposant notamment sur un juste équilibre entre vie personnelle et vie professionnelle.

L'Inserm a regu en 2016 le label européen HR Excellence in Research et s'est engagé a faire évoluer ses
pratiques de recrutement et d'évaluation des chercheurs.

Poste Agents fonctionnaires de I'lnserm par voie CREEEIE a2
ouvert aux o
candidats de mobilité interne Corps IE
Agents fonctionnaires non Inserm par voie
de détachement Emploi-Type Administrateur des systémes

inf i
CDD agents contractuels / Vacataires diinformation

RIFSEEP (régime  Fonction : Ingénieur informatique

indemnitaire Groupe : 1
fonctionnaire) Domaine : Sécurité informatique

Structure d’accueil

Département/ US 47 France Cohortes
Unité/
Institut

A propos de la Structure L’Unité mixte de service (UMS) France Cohortes associe plusieurs tutelles
académiques dont I'lnserm, et s’inscrit dans un contexte évolutif de déploiement de
services, au bénéfice des cohortes épidémiologiques.

L’un des services essentiels que propose France Cohortes est la mise a disposition d’'un
systéme d’information centralisé, a I'état de l'art des technologies permettant le
traitement des données et dans le respect des réglementations encadrant la
sécurisation des données de santé, notamment le référentiel de sécurité SNDS et la
certification hébergeur des données de santé (HDS).

La migration des systéemes d’information actuel des cohortes éligibles (une dizaine a ce
jour) vers le systéme centralisé va représenter une activité conséquente qu’il va falloir
encadrer aussi bien sur le plan technique et opérationnel que sur la documentation des
procédures a mettre en ceuvre dans les années a venir.
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Emploi type

Par ailleurs, un suivi actif de I'évolution des réglementations et des outils doit permettre
de construire des outils facilitant I'évaluation de la sécurité des systémes en échanges
de données entrants et sortants dans le Sl France Cohortes.

Directeur Grégoire REY

Adresse Hépital Bicétre
80 rue du Général Leclerc
Secteur Marron - Batiment La Force - Porte 58
94276 Le Kremlin-Bicétre Cedex

Délégation Régionale Paris IDF-Sud

Description du poste

Mission Au sein de 'UMS, la personne recrutée aura pour mission d’accompagner les structures dans le

principale périmétre de France Cohortes afin que les systémes d’information, leurs évolutions et leur
utilisation, se conforment au niveau de sécurité exigé par la réglementation. Ce rble est essentiel
pour garantir 'application des régles de sécurité sur le périmétre de France Cohortes, en
adéquation avec les pratiques des tutelles.
Votre mission s’exerce, sous la responsabilité du directeur d’unité et du responsable du Sl France
Cohortes, en lien étroit avec les équipes techniques du DSI, le responsable sécurité des
systémes d’information (RSSI) et le délégué a la protection des données (DPD) de I'lnserm.

Activités o Accompagner les cohortes sur le volet sécurité des systémes d'information dans le cadre
principales des projets de migration des Sl de chaque cohorte au sein du Sl centralisé France Cohortes

e Accompagner les cohortes dans la constitution des dossiers d’autorisation et d’homologation
aupres des autorités compétentes (CNIL, CCP, ...)

o Formaliser et documenter les procédures de sécurité et de gestion des risques spécifiques a
France Cohortes en conformité avec la politique de sécurité des systémes d’'information de
I'lnserm

o Assurer une veille technique sur les référentiels sécurité en cours et les outils et démarches
permettant de s’y conformer

o Construire des guides de bonne pratique et proposer des formations et groupes de travail
permettant de sensibiliser les utilisateurs du Sl France Cohortes sur ces sujets

» Participer a I'analyse des éléments de sécurité relatifs aux données entrantes et sortantes du
systeme d’information France Cohortes

o Elaborer les PIA (Privacy Impact Assessment) et Analyses de risque relatifs aux nouveaux
traitements et a leurs évolutions

o Alerter le Délégué a la protection des données en cas de risque grave ou de non-conformité
identifiée

o Faire du suivi de projet et de 'accompagnement de premier niveau sur les sujets de sécurité
informatique

o Participer a des missions d’audit dans le périmétre de France Cohortes menées par le
Délégué a la protection des données

Spécificité(s) et o Unité en construction, a terme une trentaine d’agents

environnement o Déménagement prévu courant 2022 sur Paris 13
du poste o Confidentialité des dossier traités
Connaissances o Bonnes pratiques en matiére de sécurité informatique

o Méthodes de conduite de projet

» Architecture et environnement technique des systémes d'information

o Environnement et réseaux professionnels dans le domaine de la sécurité informatique
o Méthodes et outils de la qualité

o Référentiels de sécurité des données de santé (SNDS, HDS, RGPD)

e Anglais technique
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Emploi type

Savoir-faire o Rédiger et mettre a jour les PIA, analyses de risques et documentations techniques
« Réaliser des évaluations de dossiers techniques et de la sécurité d’infrastructures existantes
o Mettre en place des dispositifs de formation
o Gérer les situations d’urgence
« Utiliser les canaux d’information pour suivre les évolutions techniques et réglementaires

Aptitudes o Aisance relationnelle, sens de la communication et de la pédagogie
o Conscience et réactivité
« Capacités d’organisation, de planification et de rigueur
o Discrétion et confidentialité
o Capacité a travailler en équipe et en mode projet

Expérience(s)

souhaité(s) o Une premiere expérience dans le domaine de la sécurité informatique serait appréciée

Niveau de
dipléme et o Formation supérieure de type Master 2 en informatique
formation(s)

Informations Générales

Date de prise de

fonction Dés que possible

Durée (CDD ou 36 mois
détachement) Renouvelable : oul 1 NON

Temps de travail o Temps plein
e 38h30 par semaine
e 32 Congés payés et 13 RTT

Activités oul * 1 NON
telétravaillables * Hors restrictions sanitaires : 2 & 3 jours par semaine

Rémunération o Selon les grilles de I'lnserm en fonction de votre profil et expérience professionnelle sur des
postes de niveau équivalent

Modalités de candidature

Date limite de

2 il 2022

candidature 5 avril 20

Modalités de o Envoyer CV et lettre de motivation a : Recrutement.FC@inserm.fr
candidature o Préciser vos prétentions salariales

Pour en savoir + e Sur France Cohortes : https://francecohortes.org
e Sur I'lnserm : https://www.inserm.fr/ ; site RH : https://rh.inserm.fr/Pages/default.aspx
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